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Аннотация: В работе представлен подход к автоматизированному исследованию устойчивости 
аппаратных водяных знаков, внедряемых в параметры INIT LUT-блоков FPGA, к синтезу и оптимизации 
в САПР [1-2]. Ключевым результатом исследования является разработка программного средства, 
позволяющего автоматизировать процесс защиты интеллектуальной собственности, а также детально 
изучать механизмы сохранения скрытой информации на этапах синтеза, размещения и трассировки. 
Для повышения криптостойкости водяного знака предложен метод псевдослучайного распределения 
битов по свободным ячейкам памяти конфигурации LUT-блоков с использованием LFSR. 
Эксперименты выявили уязвимость водяного знака к оптимизации САПР и показали, что для его 
сохранения необходимо применять специальные приёмы обеспечения устойчивости.  
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I. ВВЕДЕНИЕ 

Разработка цифровых устройств на языке VHDL с последующей реализацией в программируемых 
логических интегральных схемах (ПЛИС) требует значительных интеллектуальных затрат. 
Традиционные правовые механизмы не всегда предотвращают несанкционированное копирование, 
обратное проектирование и модификацию проектных описаний [3]. В связи с этим актуальной задачей 
становится создание эффективных методов защиты HDL-описаний, среди которых особое место 
занимают аппаратные водяные знаки, которые позволяют скрытно внедрить идентификационную 
информацию в структуру устройства.  

Основной проблемой внедрения водяных знаков через модификацию INIT-параметров LUT-блоков 
является их уязвимость к процессу синтеза в системах автоматизированного проектирования (САПР). 
Синтезатор оптимизирует схему, удаляя избыточные логические связи, что может привести к стиранию 
скрытой идентификационной информации. В рамках исследования проведена проверка того, как 
оптимизации САПР влияют на сохранность водяных знаков. В качестве инструмента решения задачи 
разработано программное средство, обеспечивающий автоматизированный анализ VHDL-кода, 
внедрение водяных знаков и их защиту от оптимизации САПР.  

II. ОБОСНОВАНИЕ ПРЕДЛАГАЕМОГО СПОСОБА ВНЕДРЕНИЯ ВОДЯНЫХ ЗНАКОВ 

Базовым элементом комбинационной логики в архитектурах FPGA являются LUT-блоки. LUT-блок 
представляет собой конфигурируемое статическое оперативное запоминающее устройство (СОЗУ), 
где логическая функция определяется таблицей истинности [4], задаваемой параметром 
инициализации INIT. Для LUT-блока с 𝑛𝑛-входами размер параметра INIT составляет 2𝑛𝑛 бит. 

Водяной знак (watermark, далее – WM) – это скрытая идентификационная информация, внедряемая в 
цифровой объект для подтверждения прав интеллектуальной собственности. В предлагаемом подходе 
в качестве контейнера для водяного знака используются недостижимые (свободные) адреса таблицы 
истинности LUT-блока, не влияющие на реализуемую логическую функцию. Анализ VHDL-проектов 
показал, что среднее количество LUT2-блоков относительно всех LUT-блоков составляет 24,2%, LUT3 
– 20,2%, LUT4 – 24,2%, LUT5 – 16,1%, LUT6 – 15,3%. Таким образом среднее количество свободного 
места в проектах составило 2640 бит, что показывает возможность внедрения водяного знака 
соответствующей длины без использования дополнительных аппаратных ресурсов. 

При реализации логической функции с числом входов меньшим, чем присутствует в выбранном LUT-
блоке часть адресного пространства оказывается функционально неиспользуемой. Количество 
недостижимых (свободных) адресов, которые могут быть использованы для скрытого хранения данных 
без нарушения работоспособности схемы, вычисляется по формуле: 

𝐶𝐶𝑤𝑤𝑚𝑚 = 2𝑛𝑛 − 2𝑚𝑚,                                                                      (1) 
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где 𝐶𝐶𝑤𝑤𝑚𝑚 – ёмкость контейнера водяного знака в LUT-блоке, 𝑚𝑚 - количество входов которые требуются 
для реализации целевой логической функции. 

На рисунке 1 показан базовый принцип использования свободных адресов таблицы истинности LUT4-
блока для скрытого хранения данных без изменения функционального поведения схемы. 

 
Рисунок 1. Принцип использования свободных ячеек LUT4-блока для внедрения водяного знака 

Водяной знак может быть любой размерности, не превышающей максимальную ёмкость контейнера. 
Простое линейное расположение битов по возрастанию адресов уязвимо к анализу, так как делает 
закономерности внедрения предсказуемыми для злоумышленника. Для повышения криптостойкости 
метода внедрения и устойчивости к атакам на обнаружение знака используется механизм 
псевдослучайной перестановки индексов свободных ячеек на основе линейного регистра сдвига с 
обратной связью (LFSR) [5]. LFSR, инициализированный секретным ключом и произвольный 
примитивный неприводимый полином обратной связи, генерирует последовательность 
псевдослучайных чисел, используемую для построения перестановки. Алгоритм внедрения водяного 
знака с использованием LFSR проиллюстрировано на рисунке 2. 

 
Рисунок 2. Алгоритм внедрения водяного знака с использованием LFSR 

Алгоритм внедрения включает анализ VHDL-кода, определение свободных ячеек LUT-блока и 
генерацию псевдослучайной перестановки индексов на основе LFSR с заданным ключом и полиномом. 
Для определения множества 𝑨𝑨 достижимых адресов ячеек памяти параметра INIT используется 
следующая формула: 

𝑨𝑨 = (𝑗𝑗 | 𝑶𝑶𝑶𝑶(𝑗𝑗) =  1), 𝑗𝑗 ∈ {0, 1, … , 2𝑛𝑛 − 1}, |𝑨𝑨| = 2𝐻𝐻𝐻𝐻(𝑶𝑶𝑶𝑶),                               (2) 

где 𝑛𝑛 – число входов LUT-блока; 𝑶𝑶𝑶𝑶 = (𝑝𝑝𝑛𝑛−1, … , 𝑝𝑝1, 𝑝𝑝0) – вектор занятости входов LUT-блока; 𝑝𝑝𝑖𝑖 ∈ {0,1}, 
причём 𝑝𝑝𝑖𝑖 = 1 означает, что вход 𝑖𝑖 используется, а 𝑝𝑝𝑖𝑖 = 0 – что вход зафиксирован константой; 
𝐻𝐻𝐻𝐻(𝑶𝑶𝑶𝑶) – вес Хэмминга вектора 𝑶𝑶𝑶𝑶, равный числу используемых входов; 𝑗𝑗 – номер ячейки памяти 
конфигурации LUT-блока (параметр INIT); 𝑶𝑶𝑶𝑶 – вектор занятости памяти конфигурации LUT-блока; 
𝑶𝑶𝑶𝑶(𝑗𝑗) ∈ {0,1} – признак занятости ячейки, где 𝑶𝑶𝑶𝑶(𝑗𝑗) = 1 соответствует достижимому адресу, а 𝑶𝑶𝑶𝑶(𝑗𝑗) = 0 
– свободному адресу. В результате множество 𝑨𝑨 содержит номера всех достижимых ячеек INIT, 
количество которых равно 2𝐻𝐻𝐻𝐻(𝑶𝑶𝑶𝑶). 

Адреса, не вошедшие в этот вектор, образуют множество свободных ячеек, которое и используется в 
качестве контейнера для водяного знака.  

III. ЭКСПЕРИМЕНТАЛЬНАЯ ЧАСТЬ И АНАЛИЗ РЕЗУЛЬТАТОВ ИССЛЕДОВАНИЯ 

Эксперименты проводились на тестовом проекте – 8-входовом мультиплексоре, реализованном на 
трех блоках LUT6 в среде Xilinx Vivado 2021.1. Третий блок LUT имеет три входа, фиксированные в 
логическом нуле, что предоставляет 56 свободных ячеек для внедрения знака. В качестве тестового 
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водяного знака использовалась 16-битная последовательность 0001001000110100 (hex: 0x1234). 
Первый эксперимент показал, что при внедрении знака без защитных атрибутов синтезатор Vivado 
выполняет агрессивную оптимизацию: блок LUT6 с фиксированными входами сокращается до LUT3, а 
недостижимые адреса удаляются. В результате водяной знак теряется полностью. Для сохранения 
знака исследовались три метода маскирования, исключающих оптимизацию LUT-блока: 

1. Атрибут DONT_TOUCH: запрещает синтезатору структурные преобразования блока. 
2. Ложные сигналы: замена констант '0' на выражения вида 𝑑𝑑(𝑖𝑖) 𝑥𝑥𝑥𝑥𝑥𝑥 𝑑𝑑(𝑖𝑖) с атрибутом 

DONT_TOUCH, что маскирует факт фиксированных входов. 
3. Генератор константных значений (CVG – Constant Value Generator [2]): введение 

последовательностной логики для усложнения структуры схемы. 

Структурные схемы синтезированных устройств для указанных конфигураций приведены на рисунках 
3 и 4. Для наглядности на схемах скрыты буферы ввода-вывода (IBUF, OBUF), автоматически 
вставляемые САПР, логическая структура и параметры LUT-блоков отображены без изменений.

 

Рисунок 3. Схема после синтеза без метода защиты и с атрибутом DONT_TOUCH 
 

 

 

 
 

Рисунок 4. Схема после синтеза с использованием ложных сигналов и CVG 

Сравнительный анализ влияния различных методов защиты на аппаратные ресурсы приведен в 
таблице 1. 

Таблица 1. Сравнительный анализ ресурсоемкости и энергопотребления 

Вариант 
реализации 

Кол-во LUT-
блоков 

Типы LUT-блоков Триггеры Полная мощность 
(Вт) 

Без защиты 3 2 × LUT6, 1 × LUT3 0 1,657 
DONT_TOUCH 3 3 × LUT6 0 1,657 
Ложные сигналы 6 3 × LUT6, 3 × LUT1 0 1,654 
CVG 8 3 × LUT6, 2 × LUT3, LUT2, 2 × LUT1 3 1,711 

Результаты показывают, что: 
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1. Метод DONT_TOUCH не увеличивает ресурсы, но структура схемы остается прозрачной для 
анализа, что снижает степень скрытности знака. 

2. Метод с ложными сигналами удваивает число LUT-блоков (добавляются LUT1 для генерации 
нулей), но эффективно маскирует константы, усложняя обратное проектирование.  

3. Использование CVG переводит часть схемы в синхронный режим, увеличивая потребление 
энергии до 1,711 Вт из-за переключательной активности триггеров, однако обеспечивает наивысшую 
сложность анализа структуры для злоумышленника. 

Во всех защищенных конфигурациях функциональная эквивалентность сохранялась, а максимальная 
рабочая частота не снижалась критически. Экспериментально подтверждено, что простой метод 
внедрения уязвим к оптимизациям САПР, тогда как предложенные механизмы маскирования 
обеспечивают сохранность знака с приемлемыми накладными расходами. 

IV. ЗАКЛЮЧЕНИЕ 

В ходе исследования установлено, что внедрение водяных знаков в VHDL-описания через 
модификацию INIT-параметров LUT-блоков является уязвимым к оптимизациям современных САПР 
без применения дополнительных защитных мер. Простое внедрение приводит к удалению скрытой 
информации на этапе синтеза. Разработанный программный модуль позволил автоматизировать 
процесс оценки устойчивости знака и доказать, что эффективным решением является использование 
механизмов маскирования. Результаты работы могут быть использованы для защиты HDL-проектов 
при разработке сложных цифровых устройств. 
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Abstract: This paper presents an approach to the automated study of the robustness of hardware watermarks 
embedded in the parameters INIT of FPGA LUT-blocks against synthesis and optimization in CAD [1-2]. The 
key result of the research is the development of specialized tools that automate the process of intellectual 
property protection and also enable a detailed study of the mechanisms for preserving hidden information 
during synthesis, placement, and routing. To increase the cryptographic strength of the watermark, a method 
of pseudorandom distribution of bits among free cells of LUT-blocks using an LFSR is proposed. Experiments 
revealed the vulnerability of the watermark to CAD optimization and showed that special techniques for 
ensuring robustness must be applied to preserve it.  
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